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FORMATION “GERER ET APPRENDRE D'UN INCIDENT”

Votre formateur

Je m'appelle Rémi, je travaille dans l'informatique depuis plus de 10
ans. Développeur web de formation, j'ai évolué vers le support
technique et 'accompagnement utilisateurs. Un terrain qui m'a amené
a intervenir au quotidien dans des entreprises de toutes tailles.

Au contact des équipes, j'ai réalisé une chose : la cybersécurité est
partout dans les discours, mais presque nulle part dans les pratiques.
Pas par négligence, mais parce que personne ne l'explique de
maniere concréte a ceux qui en ont vraiment besoin.

Ma conviction : la cybersécurité ne doit pas étre réservée aux experts
en informatique. Elle concerne tout le monde, et peut s'expliquer sans
jargon pour étre comprise de tous.

Concrétement, faire appel a mes formations, c'est permettre a vos
collaborateurs et vous-méme de reconnaitre les menaces du
quotidien, d'adopter les bons réflexes, et de devenir le premier
rempart de votre entreprise
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FORMATION “GERER ET APPRENDRE D'UN INCIDENT”

Objectifs de la formation

A lissue de cette formation, les participants seront capables de réagir
efficacement face a une tentative de piratage ou un incident en cours,
de limiter les dégats dans les premiéeres minutes critiques, et de
communiquer efficacement en interne et en externe pendant la crise.
Ils sauront mettre en place des procédures simples adaptées a leur
structure, et tirer des enseignements concrets d'un incident pour
renforcer durablement leur posture de sécurité.

Modalites

Public concerné : tous publics
e TPE /PME

e Indépendants

e Associations

e Collectivités

Contenu adapté a tout secteur d'activité

Pré-requis :
Aucun prérequis n’est nécessaire pour suivre cette formation.

En présentiel dans vos locaux ou en distanciel par visioconférence
avec partage d'écran

Durée : 2h30
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FORMATION “GERER ET APPRENDRE D'UN INCIDENT”

Contenu de la formation

1.Reconnaitre les signaux d'alerte d'un incident

e Savoir distinguer un incident avéré d'une fausse alerte

o Connaitre les signaux faibles et forts d'une compromission

2.Réagir pendant un incident

o Connaitre les actions a faire et celles a éviter lors d'un incident
« Comprendre l'importance de lisolation et de la tracabilité

e Savoir qui contacter et dans quel ordre

3.Rétablir aprés un incident

« Comprendre les étapes de remédiation et de reprise d'activité

» Savoir évaluer ce qui a été compromis et ce qui ne l'a pas éte

4.Le retour d'expérience (REX)

 Comprendre pourquoi le REX est indispensable

» Savoir animer un REX simple et utile

5.Mettre en place des procédures simples et durables

o Comprendre qu'une procédure utile tient sur une page
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